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¢Tiene un televisor LG? Investigacion revela
que espia a sus usuarios: graba audio con
pantalla apagada y rastrea su red

El andlisis también encontroé fallos criticos en webOS, el sistema
operativo de LG, que permiten acceder de forma remota al televisor y
convertirlo en un dispositivo encubierto de escucha.
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Una investigacion ha encontrado una serie de funciones en los televisores
inteligentes de la marca coreana .G que mapean los teléfonos moviles y
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Tecnologia

¢Cuando vale la pena comprar (y cambiar)
televisor?

El trafico de red de los televisores de LG analizados con Wireshark revel que
escaneaban la red local en busca de dispositivos no relacionados, como
smartphones, y que extraian y registraban datos como las direcciones IP,
nombres (SSID), la intensidad de sefial de las redes wifi vecinas y la
localizacion geografica.
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De hecho, cuando la pantalla del televisor de LG estd apagada, el equipo
encontro que, tras desconectar el televisor de la red de casa, este sigue con la
grabacion de audio de voz local, que guarda en su memoria flash interna, y,
cuando se restaura la conexion, sube los archivos almacenados a los servidores
de la compaiiia.

Ademas, el analisis llevado a cabo expuso fallos de seguridad criticos en
webOS, el sistema operativo de los televisores de LG, que permiten obtener
privilegios de administrador (root) para acceder de forma remota al sistema, lo
que convierte al televisor en un dispositivo encubierto de escucha capaz de
retransmitir audio del entorno en directo.

Es m4s, esta captura de voz no solo se queda en los micréfonos integrados en el
televisor o en el mando a distancia, sino que es capaz de extraer audio de
periféricos externos como cdmaras web conectadas mediante USB.
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9/9/26, 13:01 ¢ Tiene un televisor LG? Investigacion revela que espia a sus usuarios: graba audio con pantalla apagada y rastrea su red

Este hallazgo, seguin el equipo de investigacion, supone un riesgo de seguridad
para entornos profesionales y corporativos, donde suelen estar presentes
televisores con grandes pantallas.

Los televisores también cuentan con una tecnologia de reconocimiento
automatico del contenido (ACR, por sus siglas en inglés), que no es nueva, pero
que realiza capturas de seis segundos de lo que los usuarios estan viendo en la
pantalla, tanto video como audio, como una especie de huella digital o hash
que se transmite a LG.

Lea también: EI 41% de los adultos ha sufrido fraude en linea en el pais,
segin Become Digital
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completo de la actividad del usuario para venderla a los anunciantes.

Enlaces Promovidos por Taboola

Para consultar contenido premium o profundizar sobre sus temas de interés
de Medellin, Antioquia, Colombia y el Mundo, registrese aqui.
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i= Una protesta insdlita recorrio las calles de Varsovia, Polonia: cerca de 30 robots
humanoides y cuadripedos marcharon hasta el Ministerio de Asuntos Digitales para
pedir limites al desarrollo de la inteligencia artificial.

Las maquinas desfilaron en circulos, ondearon banderas y reprodujeron consignas

nou

como "Defienden los puestos de trabajo”, “Llegé la hora de las reglas” y “No
esperen, regulen”.

La manifestacion puso sobre la mesa uno de los grandes temores frente al avance
de la IAy la robotizacion: que las maquinas terminen desplazando a los
trabajadores.

Una protesta protagonizada, precisamente, por las maquinas que generan el
debate.

men : AFP.
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9/9/26, 13:01 ¢ Tiene un televisor LG? Investigacion revela que espia a sus usuarios: graba audio con pantalla apagada y rastrea su red

grabando audio local incluso cuando la pantalla esta apagada y el televisor
desconectado de la red. Los archivos de audio se almacenan en la memoria
flash interna del dispositivo y se suben a los servidores de LG cuando se
restaura la conexidn a internet.

¢Qué datos recopilan los televisores inteligentes de LG sobre sus
usuarios?

La investigacion reveld que los televisores LG escanean la red local en busca de
dispositivos conectados como smartphones, y extraen datos como direcciones
IP, nombres de redes wifi, intensidad de sefial y localizacién geografica.
También utilizan tecnologia de reconocimiento automatico de contenido que
captura fragmentos de seis segundos de lo que el usuario ve en pantalla. Todos
esos datos llegan a LG Ad Solutions, la plataforma publicitaria de la compaiiia,
para construir perfiles de usuario y venderlos a anunciantes.

¢Qué fallos de seguridad encontraron en los televisores LG?

El andlisis expuso vulnerabilidades criticas en webOS, el sistema operativo de
los televisores LG, que permiten obtener privilegios de administrador para
acceder de forma remota al dispositivo. Eso convierte al televisor en un
dispositivo encubierto de escucha capaz de retransmitir audio del entorno en
directo, incluyendo el audio captado por cAmaras web conectadas mediante
USB. Los investigadores sefialan que esto representa un riesgo especialmente
grave en entornos profesionales y corporativos.

2 iU > [©) )

Mi Perfil Pddcast V@os Reportajes graficos Suscribete

https://www.elcolombiano.com/tecnologia/lg-smart-tv-grabacion-audio-espia-webs-seguridad-privacidad-investigacion-AL40788338 8/14


https://www.elcolombiano.com/temas-interes
https://www.elcolombiano.com/podcast
https://www.elcolombiano.com/multimedia/videos
https://www.elcolombiano.com/multimedia/imagenes
https://suscriptores.elcolombiano.com/App_Pages/publico/SelPlanExt.aspx
https://www.elcolombiano.com/temas-interes
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/

9/9/26, 13:01 ¢ Tiene un televisor LG? Investigacion revela que espia a sus usuarios: graba audio con pantalla apagada y rastrea su red

Sin pablico, pero con goles: Nacional eliminé al Caliy

avanzo en la Copa

Registrate a nuestro newsletter

Siga las noticias de EL COLOMBIANO desde Google News

Unete a nuestro canal de Whatsapp

Nuestros portales

2 i > (6] ®

Mi Perfil Pddcast V@os Reportajes graficos Suscribete

https://www.elcolombiano.com/tecnologia/lg-smart-tv-grabacion-audio-espia-webs-seguridad-privacidad-investigacion-AL40788338 9/14


https://www.elcolombiano.com/suscripcion-newsletters?utm_source=Referral&utm_medium=sitio_web_desktop&utm_campaign=registro_newsletter
https://news.google.com/publications/CAAqBwgKMIahrwEw9sQR?hl=es-419&gl=CO&ceid=CO%3Aes-419
https://whatsapp.com/channel/0029VZzg4ScKwqSKTlgR5p3n
https://googleads.g.doubleclick.net/pcs/click?xai=AKAOjst-uaLJavt3KiIQ5fm3Kqr0adYJXzkrGbuSBJWst1amB6TODovvLgYlrAT8w190no8FVXqfCAILz7qtCL_7SNeO33dIGsrEcyvn7yQlX4TXu-nsR4D2yeu7uqLC1DySKBgKouRD5imuNEJrDtXivLBr3HZhd3k5YDsdd4CDLJXa3ehUoDWjonq0xRkbjUJRAhuRI1VQ8J3tz8tZz8moelYVD7BPPK4ySlxcADNOWXI0SjKTZ3IJXvTpW017pgC7TWKs7bAmP9YliMdCV5E08-UBSSTPdRF1QWQYGQOGoIsp01AmgaJXd3Tqt5iCG-3lU3z0PZHxGqGlrdejbz_DSxSZRzZg6C09bW8md3ubHrKQrDbps8M_arDdCuL3P7KpJZws8nzdFoz8uoqdXNSgXvA8nYSjCd-9KmLdhxwzeqfWqIGIb0QZpyrikLc3dvYBk10loWb824lHsZ4OL44&sai=AMfl-YTyXHaNeldcdY9wW6B81H3g7mY-JaSTXhrqUl57BdGXbyYQS4ZUEmjKlWGQRqxxdqS8Bnagl77Ei3O6u6cVOpouOHHlir59pAyijjbKJiN4Msvva3AG1n77azVf_EGdSPX17S1xi5uMs4boTHdLS2MbDDOpSX_qGgtyCmhZK-gRJUVCOXXsr5zWrz-pqciR0dRD9_kUQuIRdFvsNEPwDlxGFPsIuQE&sig=Cg0ArKJSzGKUdIVRKoTt&fbs_aeid=%5Bgw_fbsaeid%5D&adurl=https://api.whatsapp.com/send%3Fphone%3D3106934183%26text%3D%25C2%25A1Hola!%2520Vi%2520la%2520pauta%2520digital%2520de%2520El%2520Colombiano.%2520Deseo%2520tener%2520m%25C3%25A1s%2520informaci%25C3%25B3n%2520sobre%2520sus%2520productos.%2520Gracias
https://googleads.g.doubleclick.net/pcs/click?xai=AKAOjst-uaLJavt3KiIQ5fm3Kqr0adYJXzkrGbuSBJWst1amB6TODovvLgYlrAT8w190no8FVXqfCAILz7qtCL_7SNeO33dIGsrEcyvn7yQlX4TXu-nsR4D2yeu7uqLC1DySKBgKouRD5imuNEJrDtXivLBr3HZhd3k5YDsdd4CDLJXa3ehUoDWjonq0xRkbjUJRAhuRI1VQ8J3tz8tZz8moelYVD7BPPK4ySlxcADNOWXI0SjKTZ3IJXvTpW017pgC7TWKs7bAmP9YliMdCV5E08-UBSSTPdRF1QWQYGQOGoIsp01AmgaJXd3Tqt5iCG-3lU3z0PZHxGqGlrdejbz_DSxSZRzZg6C09bW8md3ubHrKQrDbps8M_arDdCuL3P7KpJZws8nzdFoz8uoqdXNSgXvA8nYSjCd-9KmLdhxwzeqfWqIGIb0QZpyrikLc3dvYBk10loWb824lHsZ4OL44&sai=AMfl-YTyXHaNeldcdY9wW6B81H3g7mY-JaSTXhrqUl57BdGXbyYQS4ZUEmjKlWGQRqxxdqS8Bnagl77Ei3O6u6cVOpouOHHlir59pAyijjbKJiN4Msvva3AG1n77azVf_EGdSPX17S1xi5uMs4boTHdLS2MbDDOpSX_qGgtyCmhZK-gRJUVCOXXsr5zWrz-pqciR0dRD9_kUQuIRdFvsNEPwDlxGFPsIuQE&sig=Cg0ArKJSzGKUdIVRKoTt&fbs_aeid=%5Bgw_fbsaeid%5D&adurl=https://api.whatsapp.com/send%3Fphone%3D3106934183%26text%3D%25C2%25A1Hola!%2520Vi%2520la%2520pauta%2520digital%2520de%2520El%2520Colombiano.%2520Deseo%2520tener%2520m%25C3%25A1s%2520informaci%25C3%25B3n%2520sobre%2520sus%2520productos.%2520Gracias
https://www.elcolombiano.com/temas-interes
https://www.elcolombiano.com/podcast
https://www.elcolombiano.com/multimedia/videos
https://www.elcolombiano.com/multimedia/imagenes
https://suscriptores.elcolombiano.com/App_Pages/publico/SelPlanExt.aspx
https://www.elcolombiano.com/temas-interes
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/
https://www.elcolombiano.com/politica-de-cookies/

9/9/26, 13:01 ¢ Tiene un televisor LG? Investigacion revela que espia a sus usuarios: graba audio con pantalla apagada y rastrea su red

elgelell=Te F-le[=t=

HixrRAE & LEiWwirG

Las mas leidas

i~ ¢Qué es un memorando de entendimiento? Esto incluiria el documento firmado
entre Rubio y De la Espriella

o

A 25 ainos del 11-S, Nueva York tiene dos deudas: el estigma contra los musulmanes
y el aire toxico

<

Santa Fe no pudo con Vasco da Gama en El Campin en el duelo de ida de cuartos de
final de Copa Sudamericana

<

Atado de manos en un rio: asi escap6 José Melo Charry, el soldado secuestrado por
la guerrilla

<
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9/9/26, 13:01 ¢ Tiene un televisor LG? Investigacion revela que espia a sus usuarios: graba audio con pantalla apagada y rastrea su red
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