
¿Tiene un televisor LG? Investigación revela
que espía a sus usuarios: graba audio con
pantalla apagada y rastrea su red
El análisis también encontró fallos críticos en webOS, el sistema
operativo de LG, que permiten acceder de forma remota al televisor y
convertirlo en un dispositivo encubierto de escucha.
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Una investigación ha encontrado una serie de funciones en los televisores
inteligentes de la marca coreana LGmarca coreana LG que mapean los teléfonos móviles y
dispositivos cercanos, capturan el audio a través del micrófono cuando la
pantalla está apagada y los convierten en dispositivos encubiertos de escucha.convierten en dispositivos encubiertos de escucha.

Los datos recopilados llegan a LG Ad Solutions, la plataforma publicitaria de la compañía. FOTO cortesía
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Gamers Nexus ha publicado en su canal de YouTube los detalles del análisis
que ha realizado de los televisores Smart TV OLED de LG en colaboración con
Level1Techs y analistas independientes, con el uso de distintas metodologías
de interceptación de red que incluyen el uso de Wireshark (el analizador de
protocolos de red más popular) y desensamblado de código.

Tecnología

¿Cuándo vale la pena comprar (y cambiar)
televisor?

El tráfico de red de los televisores de LG analizados con Wireshark reveló que
escaneaban la red local en busca de dispositivos no relacionados, como
smartphones, y que extraían y registraban datos como las direcciones IP,
nombres (SSID), la intensidad de señal de las redes wifi vecinas y la
localización geográfica.

Leer mas
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Ver en

De hecho, cuando la pantalla del televisor de LGtelevisor de LG está apagada, el equipo
encontró que, tras desconectar el televisor de la red de casa, este sigue con la
grabación de audio de voz local, que guarda en su memoria flash interna, y,
cuando se restaura la conexión, sube los archivos almacenados a los servidores
de la compañía.

Además, el análisis llevado a cabo expuso fallos de seguridad críticos en
webOS, el sistema operativo de los televisores de LG, que permiten obtener
privilegios de administrador (root) para acceder de forma remota al sistema, lo
que convierte al televisor en un dispositivo encubierto de escucha capaz de
retransmitir audio del entorno en directo.

Es más, esta captura de voz no solo se queda en los micrófonos integrados en el
televisor o en el mando a distancia, sino que es capaz de extraer audio de
periféricos externos como cámaras web conectadas mediante USB.
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Este hallazgo, según el equipo de investigación, supone un riesgo de seguridadseguridad
para entornos profesionales y corporativos, donde suelen estar presentes
televisores con grandes pantallas.

Los televisores también cuentan con una tecnologíatecnología de reconocimiento
automático del contenido (ACR, por sus siglas en inglés), que no es nueva, pero
que realiza capturas de seis segundos de lo que los usuarios están viendo en la
pantalla, tanto vídeo como audio, como una especie de huella digital o hash
que se transmite a LG.

Lea también: El 41% de los adultos ha sufrido fraude en línea en el país,El 41% de los adultos ha sufrido fraude en línea en el país,
según Become Digitalsegún Become Digital

Estos datos llegan directamente a LG Ad Solutions, la plataforma publicitaria
de LG. person graphic_eq play_arrow photo_camera account_circle
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Según los investigadores, aunque se estima que LG ha vendido a nivel global
unos 216 millones de smart TV, la recopilación de datos abarca unos 363
millones de dispositivos, solo en Estados UnidosEstados Unidos.

Todo ello se convierte en una serie de datos que dibujan un perfil integral más
completo de la actividad del usuario para venderla a los anunciantes.

Para consultar contenido premium o profundizar sobre sus temas de interés
de Medellín, Antioquia, Colombia y el Mundo, regístrese aquíregístrese aquí.

por TaboolaEnlaces Promovidos
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🤖 Una protesta insólita recorrió las calles de Varsovia, Polonia: cerca de 30 robots
humanoides y cuadrúpedos marcharon hasta el Ministerio de Asuntos Digitales para
pedir límites al desarrollo de la inteligencia artificial.

Las máquinas desfilaron en círculos, ondearon banderas y reprodujeron consignas
como “Defienden los puestos de trabajo”, “Llegó la hora de las reglas” y “No
esperen, regulen”.

La manifestación puso sobre la mesa uno de los grandes temores frente al avance
de la IA y la robotización: que las máquinas terminen desplazando a los
trabajadores.

Una protesta protagonizada, precisamente, por las máquinas que generan el
debate.

📷: AFP.
Ver 17 comentarios

Añade un comentario...

Ver más en Instagram

Bloque de preguntas y respuestas:
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¿Los televisores LG realmente graban audio con la pantalla
apagada?

Según la investigación de Gamers Nexus, Level1Techs y analistas
independientes, sí. El análisis encontró que los televisores LG continúan
grabando audio local incluso cuando la pantalla está apagada y el televisor
desconectado de la red. Los archivos de audio se almacenan en la memoria
flash interna del dispositivo y se suben a los servidores de LG cuando se
restaura la conexión a internet.

¿Qué datos recopilan los televisores inteligentes de LG sobre sus
usuarios?

La investigación reveló que los televisores LG escanean la red local en busca de
dispositivos conectados como smartphones, y extraen datos como direcciones
IP, nombres de redes wifi, intensidad de señal y localización geográfica.
También utilizan tecnología de reconocimiento automático de contenido que
captura fragmentos de seis segundos de lo que el usuario ve en pantalla. Todos
esos datos llegan a LG Ad Solutions, la plataforma publicitaria de la compañía,
para construir perfiles de usuario y venderlos a anunciantes.

¿Qué fallos de seguridad encontraron en los televisores LG?

El análisis expuso vulnerabilidades críticas en webOS, el sistema operativo de
los televisores LG, que permiten obtener privilegios de administrador para
acceder de forma remota al dispositivo. Eso convierte al televisor en un
dispositivo encubierto de escucha capaz de retransmitir audio del entorno en
directo, incluyendo el audio captado por cámaras web conectadas mediante
USB. Los investigadores señalan que esto representa un riesgo especialmente
grave en entornos profesionales y corporativos.
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