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Desde 1992 APEDANICA investiga pericialmente muy diversos “conflictos criptolégicos”
en los que nunca nadie tiene la ultima palabra, ni siquiera las mas altas instancias judiciales.
La historia y la prospectiva de los secretos empresariales demuestran que las resoluciones
administrativas o judiciales no controlan, ni determinan, la “antropologia de los secretos”.

El Consejo de Ministros del 9.2.2018 hace publico un “Informe sobre el Anteproyecto de
Ley de Secretos Empresariales para reforzar la seguridad juridica” sobre el que
APEDANICA pretende seguir su tramite parlamentario formulando algunas propuestas a
diputados y senadores de todos los grupos politicos que nos quieran leer o escuchar.
Tenemos ideas y sugerencias criptoldgicas por experiencias periciales y prospectiva sobre
sujetos, objetos, relaciones y hormas relacionadas con Secretos Empresariales.

APEDANICA esta deliberando actualmente con juristas, periodistas y todo tipo de expertos
desde perspectivas multidisciplinares sobre lo que puede comprenderse leyendo la directiva
comunitaria relativa a la proteccion de los secretos comerciales, y este anuncio:

Informe sobre el Anteproyecto de Ley de Secretos

Empresariales para reforzar la seguridad juridica
Viernes 9 de febrero de 2018

El Consejo de Ministros ha recibido un informe del ministro de Justicia sobre el Anteproyecto de Ley de
Secretos Empresariales por la que se traspone al ordenamiento juridico espafol una Directiva
comunitaria de 2010, la Directiva relativa a la proteccion de los secretos comerciales.

Esta Directiva tiene por objeto armonizar la legislacion en esta materia de los Estados miembros de la
Union y fomentar la competitividad, al establecer normas minimas comunes en materia de proteccion de
los titulares de secretos empresariales, frente a la obtencién, utilizacion y revelacion ilicitas de los
mismos y frente a la explotacion no consentida de mercancias infractoras.

Objetivos

La norma tiene dos objetivos: por un lado, garantizar que la competitividad de las empresas europeas
que se basa en informacién empresarial no divulgada esté protegida de manera adecuada, por otro,
mejorar las condiciones y el marco para el desarrollo y la explotacion de la innovacion y la transferencia
de conocimientos en el mercado interior.

Las empresas estdan cada vez mas expuestas a practicas desleales que persiguen la apropiacion
indebida de secretos empresariales como el robo, la copia no autorizada, el espionaje econdmico o el
incumplimiento de los requisitos de confidencialidad que comprometen la capacidad de su titular legitimo
para aprovechar las ventajas que por su labor de innovacion le corresponden. En consecuencia, la
creatividad empresarial se puede ver desincentivada con los consiguientes efectos para la inversion y el
buen funcionamiento del mercado.
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Espafa cuenta con una regulacion moderna en esta materia que entronca con las pautas europeas que
garantizan el respeto a la propiedad industrial y ofrece medios adecuados para su tutela judicial.
Actualmente la proteccién del secreto empresarial en Espafia se realiza mediante clausulas de
confidencialidad en los contratos celebrados con otros operadores econdmicos, pactos de
confidencialidad incluidos en los contratos de los trabajadores de la empresa y a través de la Ley de
Competencia Desleal.

El Anteproyecto de Ley de Secretos Empresariales, para la que se autoriza la tramitaciéon urgente del
procedimiento de elaboracion, regula aquellos aspectos procesales que permiten ofrecer a los titulares
de secretos empresariales herramientas efectivas para la tutela judicial de su posicion juridica a través
de un sistema de acciones robusto y de un proceso eficaz y respetuoso con las garantias de justicia y
equidad pero desprovisto de formalidades innecesarias y concebido para tramitarse en un plazo
razonable.

Medidas

Las acciones de defensa de los secretos empresariales habran de aplicarse de forma proporcionada y
evitando tanto la creacion de obstaculos al libre comercio, como su ejercicio de forma abusiva o de mala
fe. El marco juridico se refuerza, asi, con medidas en tres aspectos:

e Incorpora una serie de reglas al objeto de preservar el tratamiento confidencial de la
informacion que se aporte o se genere en el proceso y que pueda constituir secreto
empresarial.

e Ofrece un marco normativo para que el demandante pueda preparar el ejercicio de su
accion. Se garantiza, asi, el derecho a la tutela judicial efectiva a través del desarrollo de
diligencias de comprobacion de hechos, medidas para acceder a las fuentes de prueba en
poder del futuro demandado o de terceros y, en su caso, de medidas de aseguramiento
de las mismas.

e Incorpora reglas singulares en materia de medidas cautelares para asegurar la eficacia de
su accion y evitar de manera inmediata la revelacion, uso u obtencion ilicita del secreto
empresarial.

APEDANICA recopila informacion actualizada sobre ese anuncio del Gobierno mientras
deliberamos sobre nuevas ideas criptoldgicas con experiencias periciales y prospectiva
sobre sujetos, objetos, relaciones y normas relacionadas con Secretos Empresariales.

Mas informacion y colaboraciones:

Dr. (Ph.D.) Miguel Angel Gallardo Ortiz, diplomado en Altos Estudios Internacionales por la SEI,
ingeniero, crimindlogo, licenciado y doctor en Filosofia, perito judicial en informatica criminalistica y
criptologia forense, presidente de la Asociacion para la Prevencion y Estudio de Delitos, Abusos y
Negligencias en Informatica y Comunicaciones Avanzadas (APEDANICA) Tel. (+34) 902998352

Fax: 902998379 Twitter @APEDANICA E-mail: miguel@cita.es y apedanica.ong@gmail.com

Referencias de APEDANICA y su presidente Dr. (Ph.D.) Miguel Gallardo en https:/goo.gl/MG3u(G
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DIRECTIVA (UE) 2016/943 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 8 de junio de 2016

relativa a la proteccién de los conocimientos técnicos y la informacién empresarial no
divulgados (secretos comerciales) contra su obtencion, utilizaciéon y revelacién
ilicitas
(Texto pertinente a efectos del EEE)
EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 114,

Vista la propuesta de la Comision Europea,

Previa transmisién del proyecto de acto legislativo a los Parlamentos nacionales,
Visto el dictamen del Comité Econémico y Social Europeo_(1),

De conformidad con el procedimiento legislativo ordinario_(2),

Considerando lo siguiente:

(1 Las empresas, asi como los organismos de investigacion de caracter no comercial,

) invierten en la obtencion, desarrollo y aplicacién de conocimientos técnicos (know how)
e informacion, que son la moneda de cambio de la economia del conocimiento y
proporcionan una ventaja competitiva. Esta inversion en la generacion y aplicacion de
capital intelectual es un factor determinante para su competitividad y su rendimiento
asociado a la innovacion en el mercado y, por tanto, para la rentabilidad de sus
inversiones, que constituye la motivacion subyacente a la investigacion y el desarrollo
en las empresas. Las empresas utilizan diferentes medios para hacer suyos los
resultados de sus actividades asociadas a la innovacion cuando optar por la apertura
no permite la plena explotacion de sus inversiones en investigacion e innovacion. Uno
de esos medios es recurrir a los derechos de propiedad intelectual, como las patentes,
los derechos sobre dibujos y modelos y los derechos de autor. Otro medio para
apropiarse de los resultados de la innovacidén consiste en proteger el acceso a los
conocimientos que son valiosos para la entidad y que no son ampliamente conocidos,
y explotarlos. Esos conocimientos técnicos y esa informacion empresarial de gran
valor, que no se han divulgado y que se quieren mantener confidenciales, se conocen
con el nombre de secretos comerciales.
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Las empresas, sea cual sea su tamario, valoran los secretos comerciales tanto como
las patentes u otros derechos de propiedad intelectual. Utilizan la confidencialidad
como una herramienta de gestion de la competitividad empresarial y de la innovacién
en investigacion, para proteger informacién de muy diversa indole que no se
circunscribe a los conocimientos técnicos, sino que abarca datos comerciales como la
informacion sobre los clientes y proveedores, los planes comerciales y los estudios y
estrategias de mercado. Las pequenas y medianas empresas (en lo sucesivo, «las
pymes») otorgan aun mas valor a los secretos comerciales y dependen aun mas de
ellos. Al proteger esa gran diversidad de conocimientos técnicos e informacién
empresarial, ya sea como complemento o como alternativa a los derechos de
propiedad intelectual, los secretos comerciales permiten a los creadores e innovadores
sacar provecho de sus creaciones e innovaciones, por lo que son especialmente
importantes para la competitividad de las empresas, asi como para la investigacién y el
desarrollo, y el rendimiento asociado a la innovacion.

La innovacion abierta constituye un catalizador para nuevas ideas que satisfacen las
necesidades de los consumidores y responden a los retos de la sociedad, y permite a
esas ideas abrirse camino en el mercado. Dicha innovacion constituye un estimulo
importante para el desarrollo de nuevos conocimientos y propicia la emergencia de
modelos empresariales nuevos e innovadores basados en la utilizacion de
conocimientos adquiridos colectivamente. La investigacion colaborativa, incluida la
cooperacion transfronteriza, reviste especial importancia para aumentar los niveles de
investigacion y desarrollo en las empresas del mercado interior. La difusion de
conocimientos e informacion debe considerarse fundamental a efectos de garantizar
oportunidades dinamicas, positivas y equitativas para el desarrollo de las empresas, en
particular las pymes. En un mercado interior en el que los obstaculos a dicha
colaboracion transfronteriza se hayan reducido al minimo y en el que la cooperacion no
esté falseada, la creacioén intelectual y la innovacion deberian estimular la inversion en
procedimientos, servicios y productos innovadores. Un entorno de este tipo, propicio a
la creacion intelectual y a la innovacion, en el que no existan trabas a la movilidad
laboral, es asimismo importante para el crecimiento del empleo y la mejora de la
competitividad de la economia de la Unién. Los secretos comerciales desempefian un
papel importante en la proteccion del intercambio de conocimientos entre las empresas
—incluidas, en particular, las pymes— y los organismos de investigacion de dentro y
de fuera de las fronteras del mercado interior, en el contexto de la investigacion y el
desarrollo, y de la innovacién. Los secretos comerciales son una de las modalidades
de proteccién de la creacion intelectual y de los conocimientos técnicos innovadores
que las empresas mas suelen utilizar, pero también es la modalidad menos protegida
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por el actual marco juridico de la Unién contra la obtencion, utilizaciéon o revelacion
ilicitas por terceros.

Las empresas innovadoras estan cada vez mas expuestas a practicas desleales que
persiguen la apropiacién indebida de secretos comerciales, como el robo, la copia no
autorizada, el espionaje economico o el incumplimiento de los requisitos de
confidencialidad, ya sea dentro o fuera del territorio de la Unién. Fenémenos recientes,
como la globalizacién, una creciente externalizacion, cadenas de suministro mas largas
y un mayor uso de las tecnologias de la informacién y la comunicacion, contribuyen a
aumentar el riesgo de tales practicas. La obtencion, utilizacion o revelacién ilicitas de
un secreto comercial comprometen la capacidad de su poseedor legitimo para
aprovechar las ventajas que le corresponden como precursor por su labor de
innovaciéon. La falta de instrumentos juridicos eficaces y comparables para la
proteccién de los secretos comerciales en toda la Unién menoscaba los incentivos para
emprender actividades transfronterizas en el mercado interior asociadas a la
innovacion e impiden que los secretos comerciales puedan liberar su potencial como
estimulos del crecimiento econdmico y del empleo. En consecuencia, la innovacion y la
creatividad se ven desincentivadas y disminuye la inversion, con las consiguientes
repercusiones en el buen funcionamiento del mercado interior y la consiguiente merma
de su potencial como factor de crecimiento.

Los esfuerzos emprendidos a nivel internacional en el marco de la Organizacion
Mundial del Comercio para poner remedio a este problema han culminado en la
conclusion del Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual
relacionados con el Comercio (en lo sucesivo, «el Acuerdo sobre los ADPIC»). Este
Acuerdo contiene, entre otras, unas disposiciones relativas a la proteccion de los
secretos comerciales contra su obtencioén, utilizacion o revelacion ilicitas por terceros,
que constituyen normas internacionales comunes. Todos los Estados miembros, asi
como la propia Unidn, estan vinculados por este Acuerdo, que fue aprobado mediante

la Decisién 94/800/CE del Consejo_(2).
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Pese al Acuerdo sobre los ADPIC, existen notables diferencias entre las legislaciones
de los Estados miembros en lo que respecta a la proteccion de los secretos
comerciales contra su obtencion, utilizacién o revelacion ilicitas por otras personas. Por
ejemplo, no todos los Estados miembros han definido a escala nacional los términos
«secreto comercial» u «obtencion, utilizacion o revelacion ilicitas de un secreto
comercial», de modo que no es facil conocer el alcance de la proteccién, que varia de
un Estado miembro a otro. Ademas, no hay coherencia en lo que respecta a las
acciones civiles existentes en caso de obtencion, utilizacion o revelacion ilicitas de
secretos comerciales, pues no todos los Estados miembros disponen de acciones de
cesacién o prohibicion frente a terceros que no sean competidores del poseedor
legitimo del secreto comercial. También existen divergencias entre los Estados
miembros en cuanto al trato que reciben quienes han obtenido el secreto comercial de
buena fe, pero han sabido posteriormente, en el momento de su utilizacién, que su
obtencién se habia producido a raiz de una obtencion ilicita anterior por parte de un
tercero.

Las normas nacionales difieren igualmente en cuanto a si el poseedor legitimo de un
secreto comercial puede solicitar la destruccion de las mercancias fabricadas por
terceros que utilicen dicho secreto comercial de forma ilicita, o la restitucién o
destruccion de todos los documentos, ficheros o materiales que contengan o
constituyan el secreto comercial obtenido o utilizado de forma ilicita. Asimismo, las
normas nacionales aplicables al calculo de la indemnizacion por danos y perjuicios no
siempre tienen en cuenta la naturaleza inmaterial de los secretos comerciales, lo que
hace dificil demostrar el lucro cesante real o el enriquecimiento injusto del infractor
cuando no se pueda establecer ningun valor de mercado para la informacién en
cuestion. Solo unos pocos Estados miembros permiten la aplicacion de reglas
abstractas para el calculo de la indemnizacién por dafos y perjuicios a partir de los
canones o derechos que razonablemente se habrian tenido que pagar si hubiera
existido una licencia para la utilizacion del secreto comercial. Ademas, muchas normas
nacionales no ofrecen una proteccion adecuada de la confidencialidad de un secreto
comercial si su poseedor interpone una demanda por la presunta obtencién, utilizacion
o revelacion ilicitas del secreto comercial por parte de un tercero, lo que reduce el
atractivo de las medidas y recursos existentes y debilita la proteccion ofrecida.
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Las diferencias entre Estados miembros en lo que respecta a la proteccion juridica de
los secretos comerciales implica que no existe un nivel de proteccién equivalente en
toda la Unidn, lo que conduce a la fragmentacion del mercado interior en este ambito y
debilita el efecto disuasorio global de la normativa aplicable. EI mercado interior se ve
afectado en la medida en que esas diferencias reducen los incentivos para que las
empresas emprendan actividades econdmicas transfronterizas asociadas a la
innovacion, entre ellas, la cooperaciéon con socios en materia de investigacién o
fabricacion, la externalizacion o la inversidon en otros Estados miembros, actividades
que dependen de la utilizacion de informacion protegida como secreto comercial. La
investigacion y el desarrollo transfronterizos en red, asi como las actividades asociadas
a la innovacion, incluidas las actividades conexas de fabricacién y posterior comercio
transfronterizo, se hacen menos atractivas y mas dificiles dentro de la Union, lo que
también genera ineficiencias asociadas a la innovacién en el ambito de la Unidn.

Ademas, existen riesgos comerciales mas elevados en los Estados miembros que
tienen niveles de proteccion comparativamente mas bajos, por el hecho de que es mas
facil robar un secreto comercial u obtenerlo de otra forma ilicita. Ello da lugar a una
asignacion ineficiente del capital destinado a actividades innovadoras que promuevan
el crecimiento en el mercado interior, debido al mayor gasto en medidas de proteccion
que se requiere para compensar la insuficiente proteccion juridica en algunos Estados
miembros. También favorece la actividad de los competidores desleales el hecho de
que, después de la obtencidn ilicita de un secreto comercial, puedan diseminar por
todo el mercado interior las mercancias resultantes de dicha obtencién. Las diferencias
entre regimenes normativos facilitan asimismo la importacion en la Unién de
mercancias procedentes de terceros paises a través de los puntos de entrada menos
protegidos, cuando el disefio, la fabricacion o la comercializacion de dichas mercancias
se basan en secretos comerciales robados u obtenidos de otra forma ilicita. En
conjunto, tales diferencias obstaculizan el buen funcionamiento del mercado interior.

Es indicado establecer, a escala de la Union, normas destinadas a aproximar las
legislaciones de los Estados miembros, a fin de asegurar un nivel de tutela judicial civil
suficiente y coherente en todo el mercado interior para los supuestos de obtencion,
utilizacion o revelacion ilicitas de secretos comerciales. Dichas normas deben
entenderse sin perjuicio de la posibilidad de que los Estados miembros ofrezcan una
proteccidon mas amplia frente a la obtencion, utilizacién o revelacion ilicitas de secretos
comerciales, siempre que se respeten las salvaguardas expresamente previstas en la
presente Directiva para la proteccién de los intereses de otras partes.
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La presente Directiva no debe afectar a la aplicacion de las normas de la Union o
nacionales que exigen la divulgacion de informacién, incluidos los secretos
comerciales, 0 su comunicacion a las autoridades publicas. Tampoco debe afectar a la
aplicacion de las normas que permiten a las autoridades publicas recabar informacién
para el ejercicio de sus funciones, ni a las normas que permiten o exigen a tales
autoridades publicas cualquier otra divulgacién de informacion pertinente. Tales
normas incluyen, en particular, las relativas a la divulgacion por las instituciones y
6rganos de la Union, o por las autoridades publicas nacionales, de informacion sobre

empresas que obre en su poder en virtud del Reglamento (CE) n.° 1049/2001 del
Parlamento Europeo y del Consejo (%), del Reglamento (CE) n.° 1367/2006 del
Parlamento Europeo y del Consejo (%), de la Directiva 2003/4/CE del Parlamento

Europeo y del Consejo (8), o de otras normas sobre el acceso publico a documentos o
las obligaciones en materia de transparencia de las autoridades publicas nacionales.

La presente Directiva no debe afectar al derecho de los interlocutores sociales a
celebrar convenios colectivos, cuando estén previstos en el Derecho laboral, en lo que
respecta a cualquier obligacion de no revelar un secreto comercial o limitar su
utilizacion, y a las consecuencias del incumplimiento de dicha obligacién por la parte
sujeta a la misma. Lo anterior ha de cumplir la condicién de que dicho convenio
colectivo no restrinja aquellas excepciones establecidas en la presente Directiva para
los casos en que proceda denegar la solicitud de medidas, procedimientos o recursos
previstos en la presente Directiva en relacion con la supuesta obtencion, utilizacion o
revelacion de un secreto comercial.

La presente Directiva no debe entenderse en el sentido de que restrinja la libertad de
establecimiento, la libre circulacion de los trabajadores o la movilidad de estos
previstas en el Derecho de la Union. Tampoco ha de afectar a la posibilidad de que los
empresarios y los trabajadores celebren pactos de limitacién de la competencia entre
ellos, de conformidad con el Derecho vigente.
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Es importante formular una definicion homogénea del término «secreto comercial», sin
restringir el objeto de la proteccién contra la apropiacién indebida. Dicha definicion
debe construirse pues de forma que incluya los conocimientos técnicos, la informacién
empresarial y la informacién tecnolégica, siempre que exista un interés legitimo por
mantenerlos confidenciales y una expectativa legitima de que se preserve dicha
confidencialidad. Ademas, dichos conocimientos técnicos o informacién deben tener
valor comercial, ya sea real o potencial. Debe considerarse que esos conocimientos
técnicos o informacién tienen valor comercial, por ejemplo, cuando sea probable que
su obtencion, utilizacién o revelacién ilicitas puedan perjudicar los intereses de la
persona que ejerce legitimamente su control, menoscabando su potencial cientifico y
técnico, sus intereses empresariales o financieros, sus posiciones estratégicas o su
capacidad para competir. Se excluye de la definicion de secreto comercial la
informacion de escasa importancia, asi como la experiencia y las competencias
adquiridas por los trabajadores durante el normal transcurso de su carrera profesional
y la informacién que es de conocimiento general o facilmente accesible en los circulos
en que normalmente se utilice el tipo de informacion en cuestion.

También es importante determinar las circunstancias en las que esta justificada la
proteccion juridica de los secretos comerciales. Por esta razén, es necesario
establecer los comportamientos y practicas que deben considerarse constitutivos de
obtencion, utilizacion o revelacion ilicitas de un secreto comercial.

En interés de la innovacion y a fin de promover la competencia, lo dispuesto en la
presente Directiva no debe generar ningun derecho de exclusividad sobre los
conocimientos técnicos o la informacién protegidos como secretos comerciales. Asi
pues, sigue siendo posible el descubrimiento independiente de la misma informacion o
de los mismos conocimientos técnicos. La ingenieria inversa de un producto obtenido
licitamente debe considerarse un medio licito de obtener informacion, excepto cuando
se haya convenido de otro modo por contrato. No obstante, la libertad de adoptar este
tipo de clausulas contractuales puede limitarse por ley.

Actualmente, en algunos sectores industriales en los que los creadores e innovadores
no pueden gozar de derechos exclusivos y en los que la innovacion se ha basado
tradicionalmente en los secretos comerciales, los productos pueden ser facilmente
objeto de ingenieria inversa una vez introducidos en el mercado. En tales casos, esos
creadores e innovadores pueden ser victimas de practicas como la copia parasitaria o
las simples imitaciones que se aprovechan gratuitamente de su reputacion y su trabajo
de innovacion. Algunas normativas nacionales en materia de competencia desleal se
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ocupan de estas practicas. Aun cuando la presente Directiva no tenga por objeto
reformar o armonizar el Derecho en materia de competencia desleal en general,
convendria que la Comision examinara detenidamente la necesidad de una actuacion
de la Unién en dicho ambito.

Ademas, la obtencion, utilizacion o revelacion de secretos comerciales, cuando lo
imponga o lo permita la ley, deben considerarse licitas a los efectos de la presente
Directiva. Asi ocurre, en particular, con la obtencion y revelacion de secretos
comerciales en el marco del ejercicio de los derechos de informacion, consulta y
participacién de los representantes de los trabajadores, de conformidad con el Derecho
de la Unién y el Derecho o las practicas nacionales, y del ejercicio de la defensa
colectiva de los intereses de los trabajadores y de los empresarios, incluida la
cogestion, y también ocurre con la obtencién o revelacion de secretos comerciales en
el marco de una auditoria legal efectuada de conformidad con el Derecho de la Unién o
nacional. No obstante, dicha consideracion de la obtencién de secretos comerciales
como licita se debe entender sin perjuicio de cualquier obligacion de confidencialidad
relativa al secreto comercial o de cualquier restriccién relativa a su utilizacion que el
Derecho de la Unién o nacional impongan al destinatario o a la persona que obtiene la
informacion. En particular, la presente Directiva no debe eximir a las autoridades
publicas de las obligaciones de confidencialidad a las que estan sujetas en relacion
con la informacion transmitida por los poseedores de secretos comerciales,
independientemente de que dichas obligaciones se establezcan en el Derecho de la
Unidon o en el nacional. Asi ocurre, entre otros casos, con las obligaciones de
confidencialidad de la informacién transmitida a los poderes adjudicadores en el marco
de los procedimientos de contratacion publica, como las enunciadas, por ejemplo, en la

Directiva 2014/23/UE del Parlamento Europeo y del Consejo (£), la Directiva
2014/24/UE del Parlamento Europeo y del Consejo (8), y la Directiva 2014/25/UE del

Parlamento Europeo y del Consejo_(2).

(1 Aunque la presente Directiva prevé medidas y recursos que pueden consistir en
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impedir la revelacion de informacion a fin de proteger la confidencialidad de los
secretos comerciales, es fundamental que no se restrinja el ejercicio del derecho a la
libertad de expresidén e informacion que incluye la libertad y el pluralismo de los medios
de comunicacion tal como refleja el articulo 11 de la Carta de los Derechos
Fundamentales de la Unién Europea (en lo sucesivo, «Carta»), en particular en lo que
respecta al periodismo de investigacion y a la proteccion de las fuentes periodisticas.
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Las medidas, procedimientos y recursos previstos en la presente Directiva no deben
restringir la denuncia de irregularidades. Por consiguiente, la proteccion de los secretos
comerciales no debe ampliarse a los casos en que la revelacion de un secreto
comercial sirva al interés publico, en la medida en que permita poner al descubierto
una falta, irregularidad o actividad ilegal que guarden relacién directa con dicho secreto
comercial. Ello no debe considerarse un impedimento para que las autoridades
judiciales competentes permitan excepciones a la aplicacion de medidas,
procedimientos y recursos en el supuesto de que la parte demandada tenga motivos
de sobra para creer de buena fe que su conducta cumplia los criterios pertinentes
establecidos en la presente Directiva.

En consonancia con el principio de proporcionalidad, las medidas, procedimientos y
recursos previstos para proteger los secretos comerciales deben disefiarse de forma
que cumplan el objetivo del buen funcionamiento del mercado interior de la
investigacion y la innovacion, en particular mediante la disuasién contra la obtencién,
utilizacion y revelacion ilicitas de secretos comerciales. Ese disefio de medidas,
procedimientos y recursos no debe comprometer ni menoscabar los derechos y
libertades fundamentales ni el interés publico, como la seguridad publica, la proteccion
de los consumidores, la salud publica y la proteccion del medio ambiente, ni perjudicar
la movilidad de los trabajadores. A este respecto, las medidas, procedimientos vy
recursos previstos en la presente Directiva tienen por objeto garantizar que las
autoridades judiciales competentes tengan en cuenta factores como el valor del
secreto comercial, la gravedad del comportamiento que dio lugar a la obtencion,
utilizacion o revelacion ilicitas del secreto comercial, y las repercusiones de dicho
comportamiento. Conviene garantizar asimismo que las autoridades judiciales
competentes dispongan de un margen de discrecionalidad para sopesar los intereses
de las partes procesales, asi como los intereses de terceros y, en su caso, de los
consumidores.

El buen funcionamiento del mercado interior podria verse menoscabado si las
medidas, procedimientos y recursos previstos se emplearan para perseguir fines
ilegitimos incompatibles con los objetivos de la presente Directiva. Por consiguiente, es
importante facultar a las autoridades judiciales para adoptar medidas adecuadas por lo
que respecta a aquellas partes demandantes que actuen de forma abusiva o de mala
fe y formulen demandas manifiestamente infundadas con el fin, por ejemplo, de
retrasar o restringir de forma desleal el acceso al mercado de la parte demandada o de
intimidarla o acosarla de cualquier otra forma.
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En aras de la seguridad juridica y habida cuenta de que se espera que el poseedor
legitimo de un secreto comercial cumpla el deber de diligencia en lo que respecta al
mantenimiento de la confidencialidad de su valioso secreto comercial y a la supervision
de su utilizacion, resulta adecuado limitar con plazos prescriptivos la posibilidad de
formular pretensiones sobre el fondo o de ejercitar acciones dirigidas a la proteccion de
los secretos comerciales. El Derecho nacional también debe establecer, de forma clara
e inequivoca, el momento a partir del cual dichos plazos empiezan a correr y las
circunstancias que dan lugar a su interrupcion o suspension.

A menudo, la perspectiva de perder la confidencialidad de un secreto comercial
durante un proceso judicial disuade a sus poseedores legitimos de ejercitar acciones
para su defensa, lo que pone en peligro la eficacia de las medidas, procedimientos y
recursos previstos. Por esta razon, es necesario establecer, sin perjuicio de las
medidas de salvaguarda oportunas que garanticen el derecho a la tutela judicial
efectiva y a un juez imparcial, requisitos especificos destinados a proteger la
confidencialidad del secreto comercial controvertido durante el proceso judicial iniciado
para su defensa. Dicha protecciéon debe mantenerse en vigor después de que haya
concluido el proceso judicial y en tanto que la informacién constitutiva del secreto
comercial no haya pasado a ser de dominio publico.

Entre dichos requisitos debe incluirse, como minimo, la posibilidad de restringir el
circulo de personas con derecho a acceder a las pruebas o a las vistas, teniendo en
cuenta que todas esas personas deben quedar sujetas a los requisitos de
confidencialidad que se establecen en la presente Directiva, y publicar Unicamente los
elementos no confidenciales de las resoluciones judiciales. En este contexto, habida
cuenta de que una de las principales finalidades del proceso judicial es determinar la
naturaleza de la informacion objeto del litigio, resulta especialmente importante
garantizar tanto la proteccion efectiva de la confidencialidad de los secretos
comerciales como el respeto del derecho de las partes de ese proceso a la tutela
judicial efectiva y a un juez imparcial. En consecuencia, dicho circulo restringido de
personas debe comprender, al menos, una persona fisica por cada una de las partes,
asi como sus respectivos abogados y, en su caso, otros representantes debidamente
habilitados de conformidad con el Derecho nacional para la defensa o representacion
de los intereses de las partes en un proceso judicial incluido en el ambito de la
presente Directiva, quienes han de tener, todos ellos, pleno acceso a las pruebas y las
vistas. En el supuesto de que alguna de las partes sea una persona juridica, la parte
en cuestion debe poder proponer a una o varias personas fisicas que han de formar
parte del citado circulo restringido de personas para garantizar la correcta
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representacion de esa persona juridica, sin perjuicio de que se ejerza el
correspondiente control jurisdiccional con el fin de impedir que se menoscabe el
objetivo de restringir el acceso a las pruebas y las vistas. Dichas salvaguardas no se
deben interpretar como una exigencia de que las partes estén representadas durante
el proceso judicial por un abogado u otro representante, cuando dicha representacion
no sea necesaria en virtud del Derecho nacional. Tampoco deben interpretarse como
una restriccion a la facultad de los érganos jurisdiccionales de decidir, de conformidad
con las normas y practicas vigentes en el Estado miembro en cuestion, si, y en qué
medida, determinados funcionarios judiciales deben tener también pleno acceso a las
pruebas y las vistas para el ejercicio de sus funciones.

La obtencion, utilizacion o revelacion ilicitas de un secreto comercial por un tercero
podria tener consecuencias desastrosas para el poseedor legitimo del secreto
comercial, ya que, una vez divulgado, seria imposible para el poseedor legitimo volver
a la situacion anterior a la pérdida del secreto comercial. Es esencial, pues, prever
medidas provisionales rapidas, efectivas y accesibles para poner fin inmediatamente a
la obtencion, utilizacion o revelacion ilicitas de un secreto comercial, incluso cuando se
utilice para la prestacion de servicios. Es esencial que se pueda recurrir a dichas
medidas sin tener que esperar a que se dicte una resolucién sobre el fondo del asunto,
con el debido respeto del derecho de defensa y del principio de proporcionalidad, y
habida cuenta de las peculiaridades de cada caso. En determinados supuestos, sobre
todo cuando haya poco riesgo de que el secreto comercial pueda pasar a ser de
dominio publico, se ha de poder permitir que el supuesto infractor continue utilizandolo,
a condicion de que se constituyan una o mas garantias. También se han de poder
requerir garantias de un nivel suficiente para cubrir los costes y el perjuicio causados a
la parte demandada por una demanda infundada, en particular cuando el retraso
ocasionado pueda causar un perjuicio irreparable al poseedor legitimo del secreto
comercial.

Por las mismas razones, es asimismo importante prever medidas definitivas para
impedir la utilizacion o la revelacion ilicitas de un secreto comercial, incluso cuando se
utilice para la prestacion de servicios. Para que esas medidas sean efectivas y
proporcionadas, su duracion, cuando las circunstancias exijan una limitacion en el
tiempo, debe ser suficiente para eliminar cualquier ventaja comercial que el tercero
pudiera haber extraido de la obtencion, utilizacion o revelacion ilicitas del secreto
comercial. En cualquier caso, ninguna medida de este tipo debe ser ejecutable si la
informacion amparada originalmente por el secreto comercial ha pasado a ser de
dominio publico por razones que no pueden atribuirse a la parte demandada.
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Es posible que un secreto comercial se utilice ilicitamente para disefiar, fabricar o
comercializar mercancias o componentes de mercancias que podrian circular por la
totalidad del mercado interior, lo que afectaria a los intereses comerciales del poseedor
del secreto comercial y al funcionamiento del mercado interior. En esos casos, y
cuando el secreto comercial en cuestion tenga un efecto significativo en la calidad, el
valor o el precio de las mercancias resultantes de esa utilizacion ilicita, o en la
reduccion del coste, en la facilitacion o la aceleracion de los procesos de fabricacion o
comercializacion de estas, es importante que las autoridades judiciales estén
habilitadas para ordenar medidas efectivas y adecuadas a fin de garantizar que esas
mercancias no se comercialicen o que sean retiradas del mercado. Considerando la
dimension mundial del comercio, es necesario, ademas, que tales medidas incluyan la
prohibicion de importar esas mercancias en la Union o de almacenarlas para ofrecerlas
o0 comercializarlas. Habida cuenta del principio de proporcionalidad, la adopcion de
medidas correctivas no tiene que implicar necesariamente la destruccion de las
mercancias si existen otras opciones viables, como eliminar de las mercancias en
cuestion la caracteristica que constituya una infraccion o enajenar las mercancias fuera
del mercado, por ejemplo mediante donaciones a entidades benéficas.

Puede darse el caso de que una persona haya obtenido inicialmente un secreto
comercial de buena fe, para constatar mas tarde, en particular a raiz de una
notificacion del poseedor original del secreto comercial, que el conocimiento que tiene
del secreto comercial en cuestién proviene de fuentes que lo utilizan o revelan de
forma ilicita. A fin de evitar que, en tales circunstancias, las medidas correctivas o los
requerimientos previstos causen un perjuicio desproporcionado a dicha persona, los
Estados miembros deben prever la posibilidad, en determinados casos, de que se
conceda una indemnizacion pecuniaria a la parte perjudicada como medida alternativa.
Sin embargo, dicha indemnizacion no debe superar el importe de los canones o
derechos que se habrian tenido que pagar si esa persona hubiera obtenido
autorizacion para utilizar el secreto comercial en cuestion durante el periodo de tiempo
en el que el poseedor original hubiera podido impedir su utilizacién. No obstante,
cuando la utilizacion ilicita del secreto comercial vulnere disposiciones distintas de las
previstas en la presente Directiva o cuando sea probable que perjudique a los
consumidores, dicha utilizacion ilicita no deberia autorizarse.
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Con el fin de evitar que una persona que obtiene, utiliza o revela un secreto comercial
de forma ilicita, a sabiendas o con motivos razonables para saberlo, saque provecho
de tal comportamiento, y con el fin de garantizar que el poseedor del secreto comercial
perjudicado se vuelva a encontrar, en la medida de lo posible, en la situacion en la que
se hubiera hallado de no haber tenido lugar el referido comportamiento, es necesario
prever una indemnizaciéon adecuada por el perjuicio sufrido como consecuencia del
comportamiento ilicito. Al fijar el importe de la indemnizacion por dafios y perjuicios
concedida al poseedor del secreto comercial perjudicado deben tenerse en cuenta
todos los factores pertinentes, como el lucro cesante del poseedor o el enriquecimiento
injusto del infractor y, cuando proceda, el perjuicio moral causado al poseedor del
secreto comercial. Como alternativa, por ejemplo cuando, habida cuenta de la
naturaleza inmaterial de los secretos comerciales, fuera dificil determinar la cuantia del
perjuicio realmente sufrido, el importe de la indemnizacién podria inferirse de
elementos tales como los canones o derechos que se habrian adeudado si el infractor
hubiera solicitado autorizacion para utilizar el secreto comercial en cuestion. La
finalidad de ese método alternativo no es la de imponer una obligacion de que se
prevean indemnizaciones punitivas, sino de garantizar una indemnizacion basada en
un criterio objetivo, teniendo en cuenta al mismo tiempo los gastos en que haya
incurrido el poseedor del secreto comercial, como, por ejemplo, los gastos de
identificacion e investigaciéon. La presente Directiva no debe impedir que los Estados
miembros limiten en su Derecho nacional la responsabilidad por dafios y perjuicios de
los trabajadores cuando estos no hayan actuado de forma intencionada.

Con animo de seguir disuadiendo a futuros infractores y contribuir a la concienciacion
del publico en general, es conveniente dar publicidad, si procede también a través de
anuncios destacados, a las resoluciones en los casos relacionados con la obtencion,
utilizacion o revelacion ilicitas de secretos comerciales, a condicion de que dicha
publicacion no dé lugar a la divulgacion del secreto comercial ni afecte de forma
desproporcionada a la intimidad y la reputacion de una persona fisica.

La eficacia de las medidas, procedimientos y recursos a disposiciéon de los poseedores
de secretos comerciales podria verse mermada en caso de incumplimiento de las
correspondientes resoluciones adoptadas por las autoridades judiciales competentes.
Por este motivo, es necesario garantizar que dichas autoridades dispongan de poderes
sancionadores adecuados.



(3 A fin de facilitar la aplicacion uniforme de las medidas, procedimientos y recursos

3)

previstos en la presente Directiva, conviene prever sistemas de cooperaciéon y el
intercambio de informacion entre los Estados miembros, por una parte, y entre estos y
la Comision, por otra, principalmente mediante la creacién de una red de interlocutores
designados por los Estados miembros. Ademas, con el fin de analizar si esas medidas
cumplen el objetivo previsto, la Comisién, asistida en su caso por la Oficina de
Propiedad Intelectual de la Unién Europea, debe examinar la aplicacion de la presente
Directiva y la eficacia de las medidas nacionales adoptadas.

La presente Directiva respeta los derechos fundamentales y observa los principios
reconocidos, en particular, en la Carta, en especial el derecho al respeto de la vida
privada y familiar, el derecho a la proteccién de los datos de caracter personal, la
libertad de expresién y de informacion, la libertad profesional y el derecho a trabajar, la
libertad de empresa, el derecho a la propiedad, el derecho a una buena administracion,
en particular al acceso a los expedientes, al mismo tiempo que se respeta el secreto
comercial, el derecho a la tutela judicial efectiva y a un juez imparcial y el derecho de
defensa.

Es importante que se respete el derecho al respeto de la vida privada y familiar y a la
proteccidén de los datos personales de toda persona cuyos datos personales puedan
ser tratados por el poseedor de un secreto comercial cuando se tomen medidas para la
proteccion del secreto comercial, o de toda persona implicada en un proceso judicial
relativo a la obtencion, utilizacion o revelacion ilicitas de secretos comerciales, con
arreglo a la presente Directiva, y cuyos datos personales sean objeto de tratamiento.

La Directiva 95/46/CE del Parlamento Europeo y del Consejo (19) regula el tratamiento
de los datos personales efectuado en los Estados miembros en el contexto de la
presente Directiva y bajo la supervision de las autoridades competentes de los Estados
miembros, en particular las autoridades publicas independientes designadas por estos.
Asi pues, la presente Directiva no debe afectar a los derechos y obligaciones previstos
en la Directiva 95/46/CE, en particular los derechos del interesado de acceder a
aquellos de sus datos personales que sean objeto de tratamiento y de obtener la
rectificacion, supresién o bloqueo de los datos debido a su caracter incompleto o
inexacto y, en su caso, la obligacion de tratar los datos de caracter sensible de
conformidad con el articulo 8, apartado 5, de esa misma Directiva.
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Dado que el objetivo de la presente Directiva, a saber, conseguir un buen
funcionamiento del mercado interior mediante el establecimiento de un nivel de tutela
judicial suficiente y comparable en todo el mercado interior para los supuestos de
obtencion, utilizacion o revelacion ilicitas de un secreto comercial, no puede ser
alcanzado de manera suficiente por los Estados miembros, sino que, debido a su
dimension y efectos, puede lograrse mejor a escala de la Union, esta puede adoptar
medidas de acuerdo con el principio de subsidiariedad establecido en el articulo 5 del
Tratado de la Union Europea. De conformidad con el principio de proporcionalidad
establecido en ese mismo articulo, la presente Directiva no excede de lo necesario
para alcanzar dicho objetivo.

La presente Directiva no debe tener por objeto establecer normas armonizadas en
materia de cooperacién judicial, competencia judicial o reconocimiento y ejecucion de
resoluciones en materia civil y mercantil, ni tratar de la normativa aplicable. Tales
materias estan reguladas, con caracter general, por otros instrumentos de la Unién
que, en principio, deben seguir siendo igualmente aplicables al ambito regulado por la
presente Directiva.

La presente Directiva no debe afectar a la aplicacién del Derecho de la competencia,
en particular los articulos 101 y 102 del Tratado de Funcionamiento de la Unidn
Europea (TFUE). Las medidas, procedimientos y recursos establecidos en la presente
Directiva no deben utilizarse para restringir indebidamente la competencia de forma
contraria al TFUE.

La presente Directiva no debe afectar a la aplicacién de cualquier otra normativa
aplicable en otros ambitos, en particular los derechos de propiedad intelectual y el
Derecho contractual. No obstante, en caso de solapamiento del ambito de aplicacion
de la Directiva 2004/48/CE del Parlamento Europeo y del Consejo (1) con el ambito de
aplicacion de la presente Directiva, prevalecera la presente Directiva en tanto que /lex
specialis.

Se consultdé al Supervisor Europeo de Proteccién de Datos de conformidad con el
articulo 28, apartado 2, del Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del

Consejo_(*2), y emitié un dictamen el 12 de marzo de 2014.

HAN ADOPTADO LA PRESENTE DIRECTIVA:
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1.

CAPITULO |

Objeto y ambito de aplicacion

Articulo 1

Objeto y ambito de aplicacion

La presente Directiva establece normas en materia de proteccion frente a la obtencién,

utilizacion y revelacion ilicitas de secretos comerciales.

De conformidad con lo dispuesto en el TFUE, los Estados miembros podran disponer una
proteccion mas amplia que la exigida en la presente Directiva frente a la obtencion,

utilizacion o revelacion ilicitas de secretos comerciales, siempre que quede garantizado el

cumplimiento de los articulos 3, 5 y 6, el articulo 7, apartado 1, el articulo 8, el articulo 9,
apartado 1, parrafo segundo, el articulo 9, apartados 3 y 4, el articulo 10, apartado 2, los
articulos 11 y 13 y el articulo 15, apartado 3.

2. La presente Directiva no afectara:

a)

3.

al ejercicio del derecho a la libertad de expresion e informacion recogido en la Carta,
incluido el respeto a la libertad y al pluralismo de los medios de comunicacion;

a la aplicacion de las normas de la Unidon o nacionales que, por motivos de interés
publico, exijan a los poseedores de secretos comerciales divulgar informacion,
incluidos secretos comerciales, o comunicarla a las autoridades administrativas y
judiciales para el ejercicio de las funciones de esas autoridades;

a la aplicacion de las normas de la Unidn o nacionales que exijan o permitan a las
instituciones y organismos de la Union o a las autoridades publicas nacionales revelar
informacion presentada por las empresas y que obre en poder de esos organismos,
instituciones o autoridades, en virtud de las obligaciones y prerrogativas establecidas
en el Derecho de la Unién o nacional y de conformidad con estas;

a la autonomia de los interlocutores sociales ni a su derecho a celebrar convenios
colectivos, de conformidad con el Derecho de la Unién y el Derecho y las practicas
nacionales.

Nada de lo dispuesto en la presente Directiva podra invocarse para restringir la

movilidad de los trabajadores. En particular, en lo que respecta al ejercicio de dicha

movilidad, no se podra invocar la presente Directiva para:



a) limitar el uso por parte de los trabajadores de aquella informacion que no constituya un
secreto comercial tal como se define en el articulo 2, punto 1;

b) limitar el uso por parte de los trabajadores de la experiencia y las competencias
adquiridas honestamente durante el normal transcurso de su carrera profesional;

c) imponer a los trabajadores restricciones adicionales en sus contratos de trabajo
distintas de las restricciones impuestas en virtud del Derecho de la Unién o nacional.

Articulo 2
Definiciones
A los efectos de la presente Directiva se entendera por:

1) «secreto comercial»: la informacién que reuna todos los requisitos siguientes:

a) ser secreta en el sentido de no ser, en su conjunto o en la configuracion y reunion
precisas de sus componentes, generalmente conocida por las personas pertenecientes
a los circulos en que normalmente se utilice el tipo de informacion en cuestién, ni
facilmente accesible para estas;

b) tener un valor comercial por su caracter secreto;

c) haber sido objeto de medidas razonables, en las circunstancias del caso, para
mantenerla secreta, tomadas por la persona que legitimamente ejerza su control;

2) «poseedor de un secreto comercial»: cualquier persona fisica o juridica que
legitimamente ejerza el control de un secreto comercial,

3) «infractor»: toda persona fisica o juridica que haya obtenido, utilizado o revelado de
forma ilicita un secreto comercial,

4) «mercancias infractoras»: aquellas mercancias cuyo disefio, caracteristicas,
funcionamiento, proceso de fabricaciébn o comercializacion se beneficien de manera
significativa de secretos comerciales obtenidos, utilizados o revelados de forma ilicita.

CAPITULO Il

Obtencion, utilizacién y revelaciéon de secretos comerciales

Articulo 3



1.

Obtenciodn, utilizacién y revelacidn licitas de secretos comerciales

La obtencion de un secreto comercial se considerara licita cuando se realice por alguno

de los medios siguientes:

a)

b)

d)

2.

el descubrimiento o la creacion independientes;

la observacion, el estudio, el desmontaje o el ensayo de un producto u objeto que se
haya puesto a disposicién del publico o que esté licitamente en posesidén de quien
obtiene la informacion, sin estar sujeto a ninguna obligacion juridicamente valida de
limitar la obtencion del secreto comercial;

el ejercicio del derecho de los trabajadores y los representantes de los trabajadores a
ser informados y consultados, de conformidad con el Derecho de la Unién y el Derecho
o las practicas nacionales;

cualquier otra practica que, en las circunstancias del caso, sea conforme a unas
practicas comerciales leales.

La obtencidn, utilizacion o revelacion de un secreto comercial se consideraran licitas en

la medida en que el Derecho de la Unién o nacional exijan o permitan dicha obtencion,

utilizaciéon o revelacion.

1.

Articulo 4
Obtencioén, utilizacién y revelacién ilicitas de secretos comerciales

Los Estados miembros garantizaran que los poseedores de secretos comerciales

tengan derecho a solicitar las medidas, procedimientos y recursos previstos en la presente

Directiva con el fin de impedir la obtencién, utilizacién o revelacién ilicitas de su secreto

comercial o con el fin de obtener resarcimiento por ello.

2.

La obtencion de un secreto comercial sin el consentimiento de su poseedor se

considerara ilicita cuando se lleve a cabo mediante:

a)

el acceso no autorizado a, asi como la apropiacion o la copia no autorizadas de,
cualquier documento, objeto, material, sustancia o fichero electrénico, que se
encuentre legitimamente bajo el control del poseedor del secreto comercial y que
contenga el secreto comercial o a partir del cual este se pueda deducir;

cualquier otro comportamiento que, en las circunstancias del caso, se considere
contrario a unas practicas comerciales leales.



3. La utilizacion o revelacion de un secreto comercial se consideraran ilicitas cuando las
lleve a cabo, sin el consentimiento de su poseedor, una persona respecto de la que conste
que concurre alguna de las condiciones siguientes:

a) haber obtenido el secreto comercial de forma ilicita;

b) incumplir un acuerdo de confidencialidad o cualquier otra obligaciéon de no revelar el
secreto comercial;

¢) incumplir una obligacién contractual o de cualquier otra indole de limitar la utilizacion
del secreto comercial.

4. La obtencion, utilizacion o revelacion de un secreto comercial se consideraran asimismo
ilicitas cuando una persona, en el momento de la obtencion, utilizacion o revelacion,
supiera, o debiera haber sabido en las circunstancias del caso, que el secreto comercial se
habia obtenido directa o indirectamente de otra persona que lo utilizaba o revelaba de forma
ilicita en el sentido de lo dispuesto en el apartado 3.

5. La produccioén, oferta o comercializacion de mercancias infractoras o la importacion,
exportacion o almacenamiento de mercancias infractoras con tales fines se consideraran
asimismo utilizaciones ilicitas de un secreto comercial cuando la persona que lleve a cabo
esas actividades supiera, o debiera haber sabido en las circunstancias del caso, que el
secreto comercial se habia utilizado de forma ilicita en el sentido de lo dispuesto en el
apartado 3.

Articulo 5
Excepciones

Los Estados miembros garantizardn que se deniegue la solicitud de las medidas,
procedimientos y recursos previstos en la presente Directiva cuando la presunta obtencion,
utilizacion o revelacion del secreto comercial haya tenido lugar en cualquiera de las
circunstancias siguientes:

a) en ejercicio del derecho a la libertad de expresion e informacion recogido en la Carta,
incluido el respeto a la libertad y al pluralismo de los medios de comunicacion;

b) para poner al descubierto alguna falta, irregularidad o actividad ilegal, siempre que la
parte demandada actuara en defensa del interés general;



c) cuando los trabajadores lo hayan puesto en conocimiento de sus representantes en el
marco del ejercicio legitimo por parte de estos de sus funciones de conformidad con el
Derecho de la Unién o nacional, siempre que tal revelacion fuera necesaria para ese
ejercicio;

d) con el fin de proteger un interés legitimo reconocido por el Derecho de la Unién o
nacional.

CAPITULO Il

Medidas, procedimientos y recursos

Seccion 1

Disposiciones generales

Articulo 6
Obligacion general

1. Los Estados miembros estableceran las medidas, procedimientos y recursos necesarios
para garantizar la disponibilidad de vias de accion civil frente a la obtencion, utilizacion o
revelacion ilicitas de secretos comerciales.

2. Las medidas, procedimientos y recursos a los que se refiere el apartado 1:

a) seran justos y equitativos;

b) no seran innecesariamente complicados o gravosos, ni comportaran plazos
irrazonables o retrasos injustificados, y

c) seran efectivos y disuasorios.

Articulo 7
Proporcionalidad y abuso procesal

1. Las medidas, procedimientos y recursos previstos en la presente Directiva se aplicaran:

a) de forma proporcionada;

b) evitando la creacién de obstaculos al comercio legitimo en el mercado interior, y



c) previendo medidas de salvaguarda contra los abusos.

2. Los Estados miembros garantizaran que las autoridades judiciales competentes puedan
aplicar, a instancia de la parte demandada, las medidas adecuadas previstas en el Derecho
nacional cuando una demanda relativa a la obtencion, utilizacidon o revelacion ilicitas de un
secreto comercial sea manifiestamente infundada y se constate que la parte demandante ha
ejercitado la accion de forma abusiva o de mala fe. En su caso, tales medidas podran incluir
la indemnizacion por dafios y perjuicios a la parte demandada, la imposicion de sanciones a
la parte demandante o una orden de difusion de informacion relativa a la resolucion tal como
dispone el articulo 15.

Los Estados miembros podran disponer que las medidas a que se refiere el parrafo primero
sean objeto de un proceso judicial separado.

Articulo 8
Plazo de prescripcioén

1. Los Estados miembros estableceran, de conformidad con el presente articulo, normas
relativas a los plazos de prescripcion aplicables a la formulacién de pretensiones sobre el
fondo y al ejercicio de acciones para la aplicacion de las medidas, procedimientos y
recursos previstos en la presente Directiva.

Las normas a que se refiere el parrafo primero determinaran el momento a partir del cual el
plazo de prescripcion empieza a correr, la duracion del mismo y las circunstancias que dan
lugar a su interrupcién o suspension.

2. La duracion del plazo de prescripcidn no podra ser superior a seis anos.

Articulo 9

Preservacion de la confidencialidad de los secretos comerciales durante el proceso

judicial
1. Los Estados miembros garantizaran que las partes, sus abogados u otros
representantes, los funcionarios judiciales, los testigos, los peritos y cualquier otra persona
que intervenga en un proceso judicial relativo a la obtencién, utilizacién o revelacion ilicitas
de un secreto comercial, 0 que tenga acceso a documentos que formen parte de dicho
proceso, no estén autorizados a utilizar o revelar un secreto comercial o un supuesto
secreto comercial que las autoridades judiciales competentes, en respuesta a una solicitud
debidamente motivada de una parte interesada, hayan declarado confidencial y del que
hayan tenido conocimiento a raiz de dicha intervencion o de dicho acceso. A este respecto,
los Estados miembros también podran permitir que las autoridades judiciales actuen de
oficio.



La obligacion recogida en el parrafo primero seguira vigente una vez concluido el proceso
judicial. Sin embargo, dicha obligacion se extinguira en cualquiera de las circunstancias
siguientes:

a) cuando por resolucion definitiva se concluya que el supuesto secreto comercial no
reune los requisitos establecidos en el articulo 2, punto 1, o

b) cuando, con el tiempo, la informacion en cuestidon pase a ser de conocimiento general
o facilmente accesible en los circulos en que normalmente se utilice ese tipo de
informacion.

2. Los Estados miembros velaran asimismo por que las autoridades judiciales
competentes, previa solicitud debidamente motivada de una de las partes, puedan tomar las
medidas especificas necesarias para preservar la confidencialidad de cualquier secreto
comercial o supuesto secreto comercial utilizado o mencionado durante un proceso judicial
relativo a la obtencion, utilizacion o revelacion ilicitas de un secreto comercial. Los Estados
miembros también podran permitir que las autoridades judiciales adopten tales medidas de
oficio.

Las medidas a que se refiere el parrafo primero deberan incluir, como minimo, la posibilidad
de:

a) restringir a un numero limitado de personas el acceso a cualquier documento que
contenga secretos comerciales o supuestos secretos comerciales presentado por las
partes o por terceros, en su totalidad o en parte;

b) restringir a un numero limitado de personas el acceso a las vistas, cuando en las
mismas puedan revelarse secretos comerciales o supuestos secretos comerciales, y a
las grabaciones o transcripciones de esas vistas;

c) poner a disposicion de toda persona que no esté incluida entre el limitado nimero de
personas al que se hace referencia en las letras a) y b) una version no confidencial de
la resolucion judicial que se dicte, de la que se hayan eliminado o en la que se hayan
ocultado los pasajes que contengan secretos comerciales.

El numero de personas al que se hace referencia en el parrafo segundo, letras a) y b), no
sera superior al que resulte necesario para garantizar el cumplimiento del derecho de las
partes procesales a la tutela judicial efectiva y a un juez imparcial, e incluira, al menos, una
persona fisica de cada una de las partes y sus respectivos abogados u otros
representantes.



3. Al decidir sobre las medidas del apartado 2 y examinar su proporcionalidad, las
autoridades judiciales competentes tendran en cuenta la necesidad de garantizar el derecho
a la tutela judicial efectiva y a un juez imparcial, los intereses legitimos de las partes y, en su
caso, de terceros, asi como el perjuicio que pudiera ocasionarse a cualquiera de las partes
Yy, €n su caso, a terceros, como consecuencia de que se acuerden o no dichas medidas.

4. Todo tratamiento de datos personales que se lleve a cabo en virtud de los apartados 1, 2
0 3 se llevara a cabo de conformidad con la Directiva 95/46/CE.

Seccién 2

Medidas provisionales y cautelares

Articulo 10
Medidas provisionales y cautelares

1. Los Estados miembros garantizaran que las autoridades judiciales competentes puedan
dictar u ordenar, a instancia del poseedor del secreto comercial, cualquiera de las siguientes
medidas provisionales y cautelares contra el supuesto infractor:

a) el cese o0, en su caso, la prohibicion de utilizar o revelar el secreto comercial, con
caracter provisional;

b) la prohibicién de fabricar, ofrecer, comercializar o utilizar mercancias infractoras o de
importar, exportar o almacenar mercancias infractoras con tales fines;

c) la incautacion o la entrega de las supuestas mercancias infractoras, incluidas las
mercancias importadas, a fin de impedir su introduccién o su circulacion en el
mercado.

2. Los Estados miembros garantizaran que, como alternativa a las medidas contempladas
en el apartado 1, las autoridades judiciales puedan supeditar la continuacién de la utilizacién
presuntamente ilicita de un secreto comercial a la constitucion de una o varias garantias
que permitan indemnizar al poseedor del secreto comercial. No se permitira la revelacion de
secretos comerciales a cambio de la constitucion de garantias.

Articulo 11
Condiciones de las solicitudes y medidas de salvaguarda

1. Los Estados miembros garantizaran que las autoridades judiciales competentes estén
facultadas, en lo que concierne a las medidas del articulo 10, para exigir a la parte



demandante que aporte pruebas que razonablemente puedan considerarse disponibles

para asegurarse, con un grado suficiente de certeza:

a)

b)

2.

de la existencia de un secreto comercial;

de que la parte demandante es su poseedor, y

de que el secreto comercial ha sido obtenido de forma ilicita, de que esta siendo
utilizado o revelado de forma ilicita o de que es inminente su obtencién, utilizacion o
revelacion ilicitas.

Los Estados miembros garantizaran que las autoridades judiciales competentes tengan

que tomar en consideracion las circunstancias especificas del caso al decidir si acuerdan o

no las medidas y al examinar su proporcionalidad, incluyendo entre esas circunstancias, en

Su Caso:

a)

f)

g)

h)

3.

el valor y otras caracteristicas especificas del secreto comercial;

las medidas adoptadas para proteger el secreto comercial,

el comportamiento de la parte demandada en la obtencidn, utilizaciéon o revelacion del
secreto comercial;

las consecuencias de la utilizacion o revelacion ilicitas del secreto comercial;

los intereses legitimos de las partes y las consecuencias que podria tener para estas
que se acuerden o no las medidas;

los intereses legitimos de terceros;

el interés publico, y

la salvaguarda de los derechos fundamentales.

Los Estados miembros garantizaran que las medidas del articulo 10 se anulen o dejen

de tener efecto, a instancia de la parte demandada, si:



a) la parte demandante no ejercita una accion conducente a una resolucion sobre el
fondo del asunto ante la autoridad judicial competente en un plazo razonable
determinado por la autoridad judicial que haya ordenado las medidas, cuando la
legislacion del Estado miembro asi lo permita o, en ausencia de dicha determinacion,
en un plazo no superior a 20 dias habiles o 31 dias naturales, si este ultimo plazo es
mayor, o

b) la informacién en cuestion ha dejado de reunir los requisitos del articulo 2, punto 1, por
motivos que no puedan imputarse a la parte demandada.

4. Los Estados miembros garantizaran que las autoridades judiciales competentes puedan
supeditar las medidas del articulo 10 a la constitucion por parte de la parte demandante de
una fianza adecuada u otra garantia equivalente con la que se asegure la eventual
indemnizacién del perjuicio sufrido por la parte demandada y, cuando proceda, por cualquier
otra persona afectada por las medidas.

5. Cuando las medidas del articulo 10 se anulen sobre la base del apartado 3, letra a), del
presente articulo, cuando se extingan debido a un acto u omision del demandante, o cuando
se constate posteriormente que la obtencion, utilizacion o revelacion del secreto comercial
no fueron ilicitas o no existia riesgo de tal ilicitud, las autoridades judiciales competentes
estaran facultadas para ordenar a la parte demandante, a instancia de la parte demandada
o0 de un tercero perjudicado, que indemnice adecuadamente a la parte demandada o al
tercero perjudicado por los danos y perjuicios causados por dichas medidas.

Los Estados miembros podran disponer que la solicitud de indemnizaciéon por dafos y
perjuicios mencionada en el parrafo primero sea objeto de un proceso judicial separado.

Seccion 3

Medidas derivadas de una resolucion sobre el fondo del asunto

Articulo 12
Requerimientos y medidas correctivas

1. Los Estados miembros garantizaran que, cuando se haya dictado una resolucion judicial
sobre el fondo del asunto por la que se declare la ilicitud de la obtencion, utilizacion o
revelacion de un secreto comercial, las autoridades judiciales competentes, a instancia de la
parte demandante, puedan requerir del infractor, u ordenarle, una o varias de las medidas
siguientes:

a) el cese o, en su caso, la prohibicién de utilizar o revelar el secreto comercial,



b) la prohibicion de fabricar, ofrecer, comercializar o utilizar mercancias infractoras o de
importar, exportar o almacenar mercancias infractoras con tales fines;

c) la adopcidén de medidas correctivas adecuadas en lo que respecta a las mercancias
infractoras;

d) la destruccion total o parcial de cualquier documento, objeto, material, sustancia o
fichero electrénico que contenga o constituya el secreto comercial o, en su caso, la
entrega a la parte demandante de la totalidad o parte de dichos documentos, objetos,
materiales, sustancias o ficheros electronicos.

2. Las medidas correctivas contempladas en el apartado 1, letra c), incluiran:

a) la recuperacion de las mercancias infractoras que se encuentren en el mercado;

b) la eliminacién en las mercancias infractoras de la caracteristica que constituya una
infraccion;

c) la destruccion de las mercancias infractoras o, en su caso, su retirada del mercado,
siempre que tal retirada no menoscabe la proteccion del secreto comercial en cuestion.

3. Los Estados miembros podran disponer que, cuando ordenen la retirada del mercado de
las mercancias infractoras, las autoridades judiciales competentes puedan ordenar, a
instancia del poseedor del secreto comercial, que las mercancias sean entregadas al
poseedor o a entidades benéficas.

4. Las autoridades judiciales competentes ordenaran que las medidas del apartado 1,
letras c) y d), se lleven a cabo a expensas del infractor, a menos que haya motivos
especiales para que no sea asi. Esas medidas se entenderan sin perjuicio de las posibles
indemnizaciones por dafos y perjuicios que puedan corresponder al poseedor del secreto
comercial como consecuencia de la obtencion, utilizacion o revelacion ilicitas del secreto
comercial.

Articulo 13
Condiciones de las solicitudes, medidas de salvaguarda y medidas alternativas

1. Los Estados miembros garantizaran que las autoridades judiciales competentes tengan
que tomar en consideracion las circunstancias especificas del caso al decidir sobre las
solicitudes de que se dicten u ordenen los requerimientos y medidas correctivas previstos



en el articulo 12 y examinar su proporcionalidad, incluyendo entre esas circunstancias, en
Su caso:

a) el valor y otras caracteristicas especificas del secreto comercial;

b) las medidas adoptadas para proteger el secreto comercial;

c) el comportamiento del infractor en la obtencion, utilizacién o revelacion del secreto
comercial;

d) las consecuencias de la utilizacién o revelacion ilicitas del secreto comercial,

e) los intereses legitimos de las partes y las consecuencias que podria tener para estas
que se acuerden o no las medidas;

f) los intereses legitimos de terceros;

g) elinterés publico, y

h) la salvaguarda de los derechos fundamentales.

Cuando las autoridades judiciales competentes limiten la duracién de las medidas
contempladas en el articulo 12, apartado 1, letras a) y b), dicha duracion debera ser
suficiente para eliminar cualquier ventaja comercial o econémica que el infractor hubiera
podido extraer de la obtencion, utilizacion o revelacion ilicitas del secreto comercial.

2. Los Estados miembros garantizaran que las medidas del articulo 12, apartado 1, letras
a) y b), se anulen o dejen de tener efecto, a instancia de la parte demandada, si la
informacién en cuestion deja de reunir los requisitos del articulo 2, apartado 1, por motivos
que no puedan atribuirse, directa o indirectamente, a la parte demandada.

3. Los Estados miembros estableceran que la autoridad judicial competente pueda
ordenar, a instancia de la persona que deba someterse a las medidas del articulo 12, el
pago a la parte perjudicada de una indemnizacion pecuniaria, en lugar de la aplicacion de
las citadas medidas, si se reunen todas las condiciones siguientes:

a) en el momento de la utilizacién o de la revelacion, la parte afectada no sabia o, en las
circunstancias del caso, no debia haber sabido que el secreto comercial se habia
obtenido de una persona que lo utilizaba o revelaba ilicitamente;



b) la ejecucién de las medidas en cuestion le causaria un perjuicio desproporcionado, y

c) la indemnizacion pecuniaria a la parte perjudicada resulta razonablemente
satisfactoria.

Cuando en lugar de las medidas previstas en el articulo 12, apartado 1, letras a) y b), se
ordene una indemnizacion pecuniaria, esta no excedera del importe de los canones o
derechos que se habrian tenido que pagar si el interesado hubiera pedido autorizacién para
utilizar el secreto comercial en cuestion durante el periodo en el que su utilizacién podria
haber estado prohibida.

Articulo 14
Indemnizacion por danos y perjuicios

1. Los Estados miembros garantizaran que las autoridades judiciales competentes, a
instancia de la parte perjudicada, ordenen al infractor que supiera o debiera haber sabido
que se estaba involucrando en la obtencion, utilizacion o revelacion ilicitas de un secreto
comercial que pague al poseedor del secreto comercial una indemnizacion por danos y
perjuicios adecuada respecto del perjuicio realmente sufrido como consecuencia de la
obtencion, utilizacién o revelacion ilicitas del secreto comercial.

Los Estados miembros podran limitar la responsabilidad por dafios y perjuicios de los
trabajadores frente a sus empresarios en relaciéon con la obtencion, utilizacion o revelacion
de un secreto comercial, cuando aquellos no hayan actuado de forma intencionada.

2. Al fijar la indemnizacion por dafios y perjuicios a la que se refiere el apartado 1, las
autoridades judiciales competentes tendran en cuenta todos los factores pertinentes, como
los perjuicios econdmicos, incluido el lucro cesante, que haya sufrido la parte perjudicada, el
enriquecimiento injusto obtenido por el infractor y, cuando proceda, otros elementos que no
sean de orden econdémico, como el perjuicio moral causado al poseedor del secreto
comercial por la obtencion, utilizacidn o revelacion ilicitas del secreto comercial.

Con caracter alternativo, las autoridades judiciales competentes podran fijar, segun los
casos, una cantidad a tanto alzado en concepto de indemnizacion por danos y perjuicios,
atendiendo a elementos entre los que se incluiran, al menos, el importe de los canones o
derechos que se habrian adeudado si el infractor hubiera pedido autorizacion para utilizar el
secreto comercial en cuestion.

Articulo 15

Publicacién de las resoluciones judiciales



1. Los Estados miembros garantizaran que, en los procesos judiciales iniciados en relacién
con la obtencion, utilizacidon o revelacion ilicitas de un secreto comercial, las autoridades
judiciales competentes puedan ordenar, a instancia de la parte demandante y a expensas
del infractor, las medidas adecuadas para difundir la informacién relativa a la resolucion,
incluida su publicacién total o parcial.

2. Toda medida en el sentido del apartado 1 del presente articulo debera preservar la
confidencialidad de los secretos comerciales conforme a lo dispuesto en el articulo 9.

3. Al decidir sobre si dictar una medida en el sentido del apartado 1 y examinar su
proporcionalidad, las autoridades judiciales competentes tendran en cuenta, en su caso, el
valor del secreto comercial, el comportamiento del infractor en la obtencién, utilizacién o
revelacion del secreto comercial, las consecuencias de la utilizacion o revelacion ilicitas del
secreto comercial y la probabilidad de que el infractor persista en la utilizacién o revelacion
ilicitas del secreto comercial.

Las autoridades judiciales competentes también tendran en cuenta si la informacion relativa
al infractor permitiria identificar a una persona fisica y, de ser asi, si se justifica la
publicacion de dicha informacion, atendiendo, en particular, al posible perjuicio que esa
medida pudiera ocasionar a la intimidad y reputacion del infractor.

CAPITULO IV

Sanciones, informes y disposiciones finales

Articulo 16
Sanciones por incumplimiento de la presente Directiva

Los Estados miembros garantizaran que las autoridades judiciales competentes puedan
imponer sanciones a toda persona que no cumpla o se niegue a cumplir las medidas
adoptadas con arreglo a los articulos 9, 10 y 12.

Las sanciones previstas incluiran la posibilidad de imponer multas coercitivas periédicas en
caso de incumplimiento de una medida adoptada con arreglo a los articulos 10 y 12.

Las sanciones previstas deberan ser efectivas, proporcionadas y disuasorias.

Articulo 17
Intercambio de informacion e interlocutores

A fin de promover la cooperacion, incluido el intercambio de informacion, entre los Estados
miembros y entre estos y la Comisién, cada Estado miembro designara uno o varios
interlocutores nacionales para cualquier cuestion relacionada con la aplicacion de las



medidas previstas en la presente Directiva. Comunicara los datos del interlocutor o
interlocutores nacionales a los demas Estados miembros y a la Comision.

Articulo 18
Informes

1. A mas tardar el 9 de junio de 2021, la Oficina de Propiedad Intelectual de la Union
Europea, en el marco de las actividades del Observatorio Europeo de las Vulneraciones de
los Derechos de Propiedad Intelectual, preparara un informe inicial sobre las tendencias en
los litigios relativos a la obtencidn, utilizacion o revelacion ilicitas de secretos comerciales en
el marco de la aplicacion de la presente Directiva.

2. A mas tardar el 9 de junio de 2022, la Comisién elaborara un informe provisional sobre
la aplicacion de la presente Directiva y lo presentara al Parlamento Europeo y al Consejo.
Dicho informe tendra debidamente en cuenta el informe del apartado 1.

El informe provisional examinara, en particular, los posibles efectos de la aplicacion de la
presente Directiva en materia de investigacion e innovacién, en la movilidad de los
trabajadores y en el ejercicio del derecho a la libertad de expresion e informacion.

3. A mas tardar el 9 de junio de 2026, la Comision llevara a cabo una evaluacion de la
repercusion de la presente Directiva y presentara un informe al Parlamento Europeo y al

Consejo.
Articulo 19
Transposicion
1. Los Estados miembros adoptaran las disposiciones legales, reglamentarias y

administrativas necesarias para dar cumplimiento a la presente Directiva a mas tardar el... 9
de junio de 2018. Comunicaran inmediatamente a la Comisién el texto de dichas
disposiciones.

Cuando los Estados miembros adopten dichas disposiciones, estas haran referencia a la
presente Directiva o iran acompanadas de dicha referencia en su publicacion oficial. Los
Estados miembros estableceran las modalidades de la mencionada referencia.

2. Los Estados miembros comunicaran a la Comision el texto de las principales
disposiciones de Derecho interno que adopten en el ambito regulado por la presente
Directiva.

Articulo 20

Entrada en vigor



La presente Directiva entrara en vigor a los veinte dias de su publicacién en el Diario Oficial
de la Unién Europea.

Articulo 21
Destinatarios

Los destinatarios de la presente Directiva son los Estados miembros.

Hecho en Estrasburgo, el 8 de junio de 2016.

Por el Parlamento
Europeo

El Presidente

M. SCHULZ

Por el Consejo

El Presidente

A.G. KOENDERS
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